
ЗАТВЕРДЖЕНО

Наказ Бюро економічної безпеки
України
від 01 лютого 2022 року № 27

(у редакції наказу Бюро економічної
безпеки України
від 29 березня 2023 року № 102;

зі змінами, внесеними наказом Бюро
економічної безпеки України
від 01 травня 2023 року № 125;

зі змінами, внесеними наказом Бюро
економічної безпеки України
від 14 червня 2023 року № 191 )

ПЕРЕЛІК
відомостей, що становлять службову інформацію,

у Бюро економічної безпеки України

1. У сфері здійснення оперативно-розшукової діяльності та досудового
розслідування

1.1. Відомості щодо організації та проведення негласних розшукових та
контррозвідувальних заходів, що здійснюються із застосуванням оперативних
та оперативно-технічних засобів, за винятком відомостей, які віднесені до
державної таємниці.

1.2. Відомості щодо організації та проведення негласних слідчих
(розшукових) дій, за винятком відомостей, які віднесені до державної таємниці

1.3. Відомості щодо здійснення конфіденційного співробітництва з
фізичними особами, за винятком відомостей, які віднесені до державної
таємниці

1.4. Листування з Офісом Генерального прокурора, Міністерством
внутрішніх справ України, Службою безпеки України, з іншими державними
органами, підприємствами, установами, організаціями щодо здійснення
оперативно-розшукової діяльності та досудового розслідування.

1.5. Відомості, здобуті під час здійснення  оперативно-розшукової
діяльності, за винятком відомостей, які віднесені до державної таємниці.

1.6. Листи, довідки, висновки та інші документи (в тому числі
внутрівідомчі), підготовлені виконавцями, які містять відомості, що не
становлять державної таємниці, але розголошення яких може завдати істотної
шкоди інтересам національної безпеки, територіальній цілісності або
громадському порядку, призвести до розголошення конфіденційної інформації,
сприяти заворушенню або вчиненню злочинів тощо.
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1.7. Документи, що містять інформацію інших державних органів, органів

місцевого самоврядування, підприємств, установ і організацій, та яка становить
службову інформацію.

1.8. Відомості з питань розгляду (опрацювання, виконання тощо)
узагальнених матеріалів (додаткових узагальнених матеріалів), що надійшли з
Держфінмоніторингу України.

(пункти 1.8 та 1.9 виключено згідно із наказом БЕБ від 14.06.2023 № 191, у зв’язку з
цим пункт 1.10. вважати пунктом 1.8.)

2. У сфері охорони державної таємниці та технічного захисту інформації

2.1. у сфері охорони державної таємниці:

2.1.1. Організація та фактичний стан забезпечення охорони державної
таємниці, за винятком відомостей, які віднесені до державної таємниці.

2.1.2. Система охорони, внутрішньооб’єктовий режим, технічне
обладнання режимних об'єктів, зон, територій, приміщень, де здійснюються
роботи, пов'язані з державною таємницею, за умови мирного часу, якщо при
цьому не розкриваються відомості, які віднесені до державної таємниці.

2.1.3. Відомості, які вносяться до форм облікової документації
матеріальних носіїв інформації з обмеженим доступом, актів звірки їх
наявності, поводження, знищення з питань мобілізаційної підготовки,
територіальної оборони та цивільного захисту на особливий період, які не
містять відомостей, що становлять державну таємницю.

2.1.4. Висновки за результатами службових перевірок (розслідувань) за
фактами розголошення відомостей, що становлять державну таємницю, втрат
матеріальних носіїв секретної інформації, інших порушень режиму секретності,
норм і вимог технічного захисту інформації першої та другої категорій за
винятком відомостей, які віднесені до державної таємниці та зміст відповідних
висновків.

2.1.5. Відомості про схеми розміщення місць зберігання матеріальних
носіїв секретної інформації.

2.1.6. Заходи щодо захисту інформації з обмеженим доступом під час
прийому іноземних делегацій, груп та окремих іноземців, за винятком
відомостей, які віднесені до державної таємниці.

2.1.7. Переліки режимних, атестованих приміщень (зони, території тощо)
та акти їх обстеження (переобстеження).

2.1.8. Узагальнені відомості щодо призначення особи на посаду керівника
(заступника керівника) режимно-секретного органу (далі - РСО) або
працівника, на якого покладені обов’язки із забезпечення режиму секретності,
або керівника секретного архівного підрозділу.

2.1.9. Відомості про маршрути перевезення матеріальних носіїв секретної
інформації.
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2.1.10. Відомості, що містяться у переліках, протоколах, актах щодо

матеріальних носіїв секретної інформації (перевірки наявності МНСІ,
перегляду грифів обмеження доступу, знищення, приймання-передавання).

2.1.11. Відомості, що не становлять державної таємниці та містяться в
рішеннях та експертних висновках державного експерта з питань таємниць,
протоколах експертних комісій при державному експерті з питань таємниць;
протоколах та актах експертних комісій з питань таємниць, експертної комісії з
проведення експертизи цінності секретних документів.

2.1.12. Узагальнені відомості, що містяться у звіті про стан забезпечення
охорони державної таємниці окремого суб’єкта режимно-секретної діяльності,
узагальненому звіті про стан забезпечення охорони державної таємниці за
підзвітні суб’єкти режимно-секретної діяльності, пояснювальній записці до
звіту.

2.1.13. Відомості щодо забезпечення режиму секретності у разі введення
правового режиму воєнного або надзвичайного стану.

2.1.14. Відомості про умови розташування об’єктів інформаційної
діяльності відносно іноземних представництв, за винятком відомостей, що
становлять державну таємницю.

2.1.15. Відомості про порядок дій посадових осіб щодо здійснення заходів
із забезпечення режиму  секретності у разі виникнення загрози захоплення
матеріальних носіїв секретної інформації (план заходів).

2.1.16. Відомості щодо підстав для віднесення інформації до державної
таємниці та обґрунтування шкоди національній безпеці України у разі її
розголошення, що міститься в рішеннях та експертних висновках державного
експерта з питань таємниць.

2.1.17. Інформація про порядок передавання - приймання під охорону
приміщень і об'єктів, у тому числі режимних.

2.1.18. Відомості щодо номенклатури посад працівників, зайняття яких
потребує допуску та доступу до державної таємниці.

2.1.19. Відомості про надання, переоформлення та скасування допуску та
доступу до державної таємниці працівникам БЕБ, у т.ч. сукупні відомості про
особу, якій надано допуск (доступ) до державної таємниці (прізвище, ім’я, по
батькові, дата та місце народження, місце проживання, посада, найменування
органу, підрозділу, номер і дата наказу, розпорядження про надання допуску та
доступу) (заповнена облікова картка громадянина про надання допуску та
доступу до державної таємниці, картка результатів перевірки у зв’язку  з
допуском до державної таємниці тощо).

2.1.20. Відомості, зазначені у номенклатурі секретних справ, журналах
обліку матеріальних носіїв секретної інформації, описах матеріальних носіїв
секретної інформації, що підлягають передавання на архівне зберігання, у разі
наявності інформації з обмеженим доступом, крім інформації, що містить
державну таємницю.

2.1.21. Узагальнені відомості щодо порядку передання матеріальних носіїв
секретної інформації у разі зміни начальника РСО, реорганізації або ліквідації
РСО.



4
2.1.22. Відомості, які містяться у наказах про надання/припинення доступу

до державної таємниці працівникам БЕБ.

2.2. у сфері технічного захисту інформації:

2.2.1. Відомості щодо категоріювання, обстеження об’єктів інформаційної
діяльності (об’єктів електронно-обчислювальної техніки) БЕБ та створення,
випробувань, дослідної експлуатації комплексних систем захисту інформації в
інформаційних, електронних комунікаційних чи інформаційно-комунікаційних
системах (автоматизованих системах), в яких циркулює інформація, що
підлягає захисту.

2.2.2. Відомості за сукупністю всіх складових показників про вимоги
(рекомендації) щодо забезпечення технічного захисту конфіденційної та
службової інформації, що циркулює на конкретному об’єкті інформаційної
діяльності або обробляється в конкретній інформаційній, електронній
комунікаційній чи інформаційно-комунікаційній системі (автоматизованій
системі) БЕБ.

2.2.3. Відомості щодо окремих показників розміщення, побудови об’єктів
інформаційної діяльності БЕБ, в яких циркулює інформація з обмеженим
доступом (ситуаційний та генеральний плани, схеми розміщення та прокладки
кабельних ліній, зміст заходів та склад засобів технічного захисту інформації
тощо), за винятком відомостей, що становлять державну таємницю.

2.2.4. Відомості про порядок виготовлення, обліку та зберігання паролів,
ключів та ідентифікаторів, які використовуються в інформаційно-
комунікаційних (автоматизованих) системах БЕБ, де обробляється відкрита
інформація та/або інформація з обмеженим доступом.

2.2.5. Відомості про технічні засоби, за допомогою яких здійснюється
обробка інформації з обмеженим доступом, порядок їх охорони та евакуації.

2.2.6. Відомості щодо результатів державних експертиз у сфері технічного
захисту інформації комплексних систем захисту інформації в інформаційних,
електронних комунікаційних чи інформаційно-комунікаційних системах
(автоматизованих системах) БЕБ, в яких циркулює інформація, що підлягає
захисту, проведених шляхом експертних випробувань або аналізу декларації
про відповідність комплексних систем захисту інформації вимогам
нормативних документів із технічного захисту інформації.

2.2.7 Відомості про технічні характеристики (специфікацію) або
особливості застосування засобів технічного захисту інформації та протидії
технічним розвідкам, що використовуватимуться на об’єктах інформаційної
діяльності БЕБ.

2.2.8. Відомості про планування, впровадження заходів, фактичний стан,
наявність недоліків в організації технічного захисту інформації в цілому щодо
БЕБ, за винятком відомостей, що становлять державну таємницю.

2.2.9. Відомості про результати експертних випробувань комплексних
систем захисту інформації в інформаційних, електронних комунікаційних чи
інформаційно-комунікаційних системах (автоматизованих системах) БЕБ на
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відповідність вимогам нормативно-правових актів з питань технічного захисту
інформації, за винятком відомостей, що становлять державну таємницю.

2.2.10. Перелік технічних засобів, що використовуються для проведення
інструментального контролю захищеності об'єктів інформаційної діяльності
БЕБ від витоку інформації технічними каналами.

2.2.11. Відомості, що зберігаються на ідентифікаторах комплексів засобів
захисту інформації від несанкціонованого доступу, за винятком відомостей, які
віднесені до державної таємниці.

2.2.12. Заходи безпеки інформації на об'єктах БЕБ, де циркулює
інформація з обмеженим доступом, за винятком відомостей, які віднесені до
державної таємниці.

2.2.13. Відомості про результати перевірок стану технічного захисту
інформації, за винятком відомостей, що становлять державну таємницю.

2.2.14. Відомості про засоби та заходи захисту інформації на режимній
території, в інформаційно-телекомунікаційних та комп'ютерних мережах, у
режимних приміщеннях БЕБ, за винятком відомостей, які віднесені до
державної таємниці.

3. Робота з персоналом

3.1. Відомості, що містяться в протоколах та висновках Дисциплінарної
комісії БЕБ.

Відомості, що містяться в матеріалах службового розслідування (справі)
після затвердження висновку Дисциплінарної комісії БЕБ.

(пункт 3.1. у редакції наказу БЕБ від 14.06.2023 № 191)
3.2. Відомості стосовно кандидатів на службу на посади проходження

служби особами, які мають спеціальні звання.
3.3. Відомості щодо персональних переліків, посад і персональних даних

осіб, які мають спеціальні звання БЕБ, належності до підрозділів внутрішньої
безпеки, оперативної підтримки, підрозділів, які здійснюють оперативно-
розшукову діяльність та досудове розслідування, підрозділів, які здійснюють
інформаційно-пошукову та аналітично-інформаційну роботу, домашніх адрес.

(пункт 3.3. у редакції наказу БЕБ від 14.06.2023 № 191)
3.4. Відомості щодо проходження служби особами, які мають спеціальні

звання БЕБ (призначення, переведення, звільнення тощо, у тому числі витяги з
послужних списків).

(пункт 3.4. у редакції наказу БЕБ від 14.06.2023 № 191)
(пункт 3.5. виключено згідно із наказом БЕБ від 14.06.2023 № 191, у зв’язку із цим

пункти 3.6.-3.13. вважати пунктами 3.5.-3.12. відповідно)
3.5. Відомості щодо проходження служби в минулому на посадах,

пов’язаних зі здійсненням оперативно-розшукової діяльності та державною
таємницею, у підрозділах, уповноважених на проведення оперативно-технічних
заходів, підрозділах спеціального призначення та підрозділах, які здійснюють
інформаційно-пошукову та аналітично-інформаційну роботу.

(пункт 3.5. у редакції наказу БЕБ від 14.06.2023 № 191)
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3.6. Відомості щодо організації та результатів перевірки рівня службової

підготовки осіб, які мають спеціальні звання БЕБ.
3.7. Відомості щодо місця, строку, мети відрядження, посади,

персональних даних працівника з числа осіб, які мають спеціальні звання БЕБ.
3.8. Відомості щодо складу конкурсних комісій з проведення конкурсу на

зайняття вакантних посад гласних та негласних штатних працівників, які мають
спеціальні звання БЕБ, у центральному апараті та територіальних управліннях
БЕБ, комісій з проведення конкурсу в порядку просування по службі у
центральному апараті та територіальних управліннях БЕБ.

Відомості щодо перебігу конкурсу на зайняття вакантних посад гласних та
негласних штатних працівників, які мають спеціальні звання, у БЕБ та перебігу
конкурсу в порядку просування по службі.

(пункт 3.8. у редакції наказу БЕБ від 14.06.2023 № 191)
3.9. Інформація, що розкриває зміст завдань та відповідей кваліфікаційного

іспиту для проведення конкурсу на зайняття вакантних посад гласних та
негласних штатних працівників, які мають спеціальні звання, у БЕБ.

(пункт 3.9. у редакції наказу БЕБ від 14.06.2023 № 191)
3.10. Відомості про режимно-секретні підрозділи, підрозділи внутрішньої

безпеки, оперативної підтримки, підрозділи, які здійснюють оперативно-
розшукову діяльність та досудове розслідування, підрозділи, які здійснюють
інформаційно-пошукову та аналітично-інформаційну роботу, що містяться в
положеннях про такі підрозділи та посадових інструкціях / службових
обов’язках працівників таких підрозділів.

(пункт 3.10. у редакції наказу БЕБ від 14.06.2023 № 191)
3.11. Відомості, які містяться у наказах про відпустки осіб, які мають

спеціальні звання БЕБ.
3.12. Відомості щодо проведення психофізіологічних досліджень із

застосуванням поліграфа стосовно працівників органу БЕБ та кандидатів на
посади в БЕБ, що передбачають спеціальні звання БЕБ.

(пункт 3.12. у редакції наказу БЕБ від 14.06.2023 № 191)

4. Організаційно-розпорядча діяльність

4.1. Відомості, що становлять службову інформацію у матеріалах
апаратних нарад, нарад, засідань Колегії БЕБ, комісій, робочих груп
(протоколи, довідки, рішення, службові записки тощо).

4.2. Нормативні, розпорядчі документи з питань, що містять відомості про
службову інформацію, за винятком відомостей, які віднесені до державної
таємниці.

4.3. Плани робіт структурних підрозділів внутрішньої безпеки, режимно-
секретних підрозділів та підрозділів, що здійснюють оперативно-розшукову
діяльність та досудове розслідування, за винятком відомостей, які віднесені до
державної таємниці.

5. Фінансове та ресурсне забезпечення



7
5.1. Відомості, створені у ході реалізації державної бюджетної політики в

процесі складання, розгляду, затвердження та виконання кошторисів видатків
на утримання центрального апарату та територіальних управлінь БЕБ, а також
ведення бухгалтерського обліку фінансово-господарської діяльності БЕБ і
складення фінансової та бюджетної звітності з урахуванням обмежень,
передбачених Конституцією України, Кримінальним процесуальним кодексом
України, Бюджетним кодексом України, законами України «Про доступ до
публічної інформації», «Про Бюро економічної безпеки України», «Про
оперативно-розшукову діяльність», «Про державну таємницю», «Про
інформацію», «Про захист персональних даних», постанови Кабінету Міністрів
України від 19.10.2016 № 736 «Про затвердження Типової інструкції про
порядок ведення обліку, зберігання, використання і знищення документів та
інших матеріальних носіїв інформації, що містять службову інформацію», цим
Переліком, за винятком відомостей, які віднесені до державної таємниці.

5.2. Відомості щодо фінансового забезпечення оперативно-розшукової
діяльності БЕБ.

5.3. Відомості щодо встановлення розміру, нарахування і виплати
грошового забезпечення особам, які мають спеціальні звання БЕБ.

5.4. Порядок та результати проведення контрольних заходів з питань
виконання бюджетної програми за КПКВК 6491010 «Керівництво та
управління у сфері економічної безпеки».

5.5. Відомості про облік озброєння та спеціальних засобів в БЕБ.
5.6. Відомості щодо видів та кількості відомчої вогнепальної зброї, набоїв

до неї, спеціальних засобів, які перебувають на обліку і зберіганні в БЕБ,
кімнатах зберігання зброї.

5.7. Відомості щодо місця, порядку зберігання, маршрутів перевезення
(транспортування) та заходів із збереження озброєння, боєприпасів та
спеціальних засобів, за винятком відомостей, які віднесені до державної
таємниці.

5.8. Відомості, що містять інформацію щодо спеціальних (спеціалізованих)
транспортних засобів та працівників БЕБ, за якими закріплені такі транспортні
засоби, за винятком відомостей, які віднесені до державної таємниці.

5.9. Відомості, що містяться в актах приймання-передачі документів,
майна, інших матеріальних цінностей БЕБ, що віднесені до службової
інформації.

5.10. Відомості щодо наявної системи відеоспостереження в органах БЕБ,
місця розташування її елементів та перелік осіб, які мають доступ до неї.

5.11. Відомості щодо наявної системи контрою доступу в органах БЕБ,
місця розташування її елементів та перелік осіб, які мають доступ до неї.

6. Антикорупційна діяльність

6.1. Відомості, що містяться в матеріалах про вжиття заходів захисту
викривачів, які повідомляють про вчинення протиправних дій чи бездіяльності
інших працівників БЕБ.
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6.2. Відомості, що містяться в матеріалах здійснення контролю за

дотриманням працівниками БЕБ вимог і обмежень, встановлених Законом
України «Про запобігання корупції» та Законом України «Про Бюро
економічної безпеки України».

6.3. Відомості, що містяться в матеріалах проведення перевірок
працівників БЕБ на доброчесність та моніторингу способу їх життя.

7. Мобілізаційна робота

7.1. Інформація про заходи мобілізаційної підготовки, мобілізаційного
плану БЕБ, його територіальних управлінь.

7.2. Відомості, викладені у методичних матеріалах з питань мобілізаційної
підготовки.

7.3. Відомості про виконання законів, інших нормативно-правових актів з
питань мобілізаційної підготовки.

7.4. Відомості про військовозобов'язаних, заброньованих за БЕБ та його
територіальними управліннями.

7.5. Відомості про заходи, передбачені для забезпечення ефективного
функціонування БЕБ, його територіальних управлінь в умовах особливого
періоду.

7.6. Відомості про стан мобілізаційної готовності БЕБ, його
територіальних управлінь.

7.7. Відомості про організацію оповіщення, управління і зв'язку, порядок
переведення БЕБ, його територіальних управлінь на режим роботи в умовах
особливого періоду, крім тих, що становлять державну таємницю.

7.8. Відомості про довгострокові та річні програми мобілізаційної
підготовки БЕБ, його територіальних управлінь.

7.9. Відомості щодо потреби в асигнуваннях та фактичні фінансові витрати
на мобілізаційну підготовку БЕБ, його територіальних управлінь, крім тих, що
становлять державну таємницю.

7.10. Відомості про доступ працівників БЕБ, його територіальних
управлінь до секретних мобілізаційних документів, крім тих, що становлять
державну таємницю.

7.11. Відомості про кількість військовозобов’язаних та техніки, які
перебувають на військовому обліку, призначених для доукомплектування
Збройних Сил України, інших військових формувань.

7.12. Відомості про потреби, обсяги матеріально-технічного, фінансового
забезпечення заходів, передбачених мобілізаційними планами.

7.13. Відомості про військовозобов’язаних працівників БЕБ, призваних на
військову службу під час мобілізації до Збройних Сил України та інших
військових формувань.

(пункт 7.13. із змінами, внесеними згідно із наказом БЕБ від 14.06.2023 № 191)
7.14. Відомості про працівників, які виконують завдання у сфері оборони

держави.
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7.15. Відомості про працівників, які отримали статус учасника бойових дій

(ООС).
7.16. Відомості щодо виділення будівель, споруд, земельних ділянок,

транспортних та інших матеріально-технічних засобів Збройним Силам
України, іншим військовим формуванням в особливий період.

(розділ 7 доповнено новим пунктом 7.16. згідно із наказом БЕБ від 14.06.2023 № 191)

8. Координаційно-моніторингова діяльність, внутрішня безпека та захист
працівників БЕБ

8.1. Відомості про інформацію та матеріали, створені та зібрані
структурними підрозділами, на які покладено функції внутрішньої безпеки та
захисту працівників в процесі діяльності, за винятком відомостей, що
становлять державну таємницю.

8.2. Відомості щодо організації та здійснення заходів захисту
співробітників БЕБ, а також членів їх сімей, за винятком відомостей, що
становлять державну таємницю.

8.3. Відомості щодо розробки заходів із протидії протиправним та
провокаційним діям відносно співробітників БЕБ у зв’язку з виконанням
службових обов’язків, а також членів їх сімей, за винятком відомостей, що
становлять державну таємницю.

8.4. Відомості щодо проведення структурними підрозділами, на які
покладено функції внутрішньої безпеки та захисту працівників комплексних
інспектувань та контрольних перевірок підрозділів БЕБ та територіальних
управлінь.

8.5. Відомості щодо форм та методів здійснення оперативно-технічних
оглядів місць постійного і тимчасового перебування осіб, які охороняються.

8.6. Відомості про підприємства, установи, організації незалежно від форм
власності, відносно яких проводяться оперативно-розшукові заходи БЕБ, за
винятком відомостей, що становлять державну таємницю.

8.7. Відомості про діяльність легендованих підприємств, за винятком
відомостей, що становлять державну таємницю.

8.8. Відомості щодо обладнання службових та режимних приміщень
адміністративних будівель БЕБ та територіальних управлінь, за винятком
відомостей, що становлять державну таємницю.

8.9. Відомості щодо кодів (паролів) для взяття під охорону (зняття з-під
охорони) об'єктів, принципових схем їх обладнання та блокування засобами
охоронно-пожежної та тривожної сигналізації, способів відключення цих
засобів.

8.10. Відомості щодо порядку передачі - приймання під охорону
обладнання службових і режимних приміщень адміністративних будівель БЕБ
та територіальних управлінь.

8.11. Відомості щодо спеціального програмного забезпечення, протоколів
інформаційного обміну, ліній зв'язку, у тому числі між складовими частинами
систем передавання тривожних сповіщень у системі охорони службових і
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режимних приміщень адміністративних будівель БЕБ та територіальних
управлінь.

8.12. Відомості щодо організації пропускного режиму, охорони та
оборони, обладнання майнового комплексу БЕБ та його територіальних
управлінь за умов мирного часу, при введенні посиленого варіанту службової
діяльності або загрозі вчинення терористичного акта.

8.13. Відомості щодо схем відеоспостереження, обладнання та розміщення
засобів охоронно-пожежної та тривожної сигналізації службових і режимних
приміщень адміністративних будівель БЕБ та територіальних управлінь.

8.14. Відомості щодо порядку дій працівників підрозділу, на який
покладено обов’язки з організації пропускного режиму та оперативного
реагування, у разі оголошення сигналів оповіщення цивільного захисту,
уведення в дію планів реагування на надзвичайні ситуації техногенного та
природного характеру.

8.15. Відомості щодо порядку дій працівників підрозділу, на який
покладено обов’язки з організації пропускного режиму та оперативного
реагування, у разі введення в дію плану цивільного захисту на особливий
період, переведення підрозділів БЕБ у відповідні ступені готовності, за
винятком відомостей, що становлять державну таємницю.

8.16. Відомості про наявність режимних приміщень, атестованих
приміщень, місць зберігання матеріальних носіїв секретної інформації, їх
обладнання, стан і системи охорони, порядок передавання-приймання під
охорону та евакуації.

8.17. Відомості щодо порядку дій працівників БЕБ у разі оголошення
сигналів оповіщення цивільного захисту, уведення в дію планів реагування на
надзвичайні ситуації техногенного та природного характеру.

8.18. Відомості щодо порядку дій працівників БЕБ у разі введення в дію
плану цивільного захисту на особливий період, переведення підрозділів БЕБ у
відповідні ступені готовності, за винятком відомостей, що становлять державну
таємницю.

9. Цивільний захист

9.1. Відомості щодо цивільного захисту за окремими показниками про
дислокацію (адресу фактичного місцезнаходження), функціонування,
характеристики конкретних (міських, запасних позаміських) пунктів
управління.

9.2. Відомості щодо організації оповіщення або зв’язку у сфері цивільного
захисту на особливий період, в умовах надзвичайного стану чи в разі загрози
вчинення або вчинення терористичних актів центрального органу виконавчої
влади.

9.3. Відомості щодо нормативів, заходів, завдань та планування заходів
цивільного захисту.

(розділ 10 виключено згідно із наказом БЕБ від 01.05.2023 № 125)



11
11. Криптографічний захист інформації

11.1. Відомості (за окремим показниками) про зміст, стан, наявність
недоліків в організації чи забезпеченні безпеки, плани розвитку системи
криптографічного захисту інформації в БЕБ, порядок застосування засобів
криптографічного захисту інформації, результати експлуатації цих засобів, крім
тих, що становлять державну таємницю.

(пункт 11.1. у редакції наказу БЕБ від 14.06.2023 № 191)
11.2. Відомості про наявні та перспективні системи і комплекси

спеціального зв’язку, що застосовуються або заплановані до застосування в
БЕБ.

(пункт 11.2. у редакції наказу БЕБ від 14.06.2023 № 191)
11.3. Відомості про зміст заходів, стан, планування з питань організації та

забезпечення безпеки спеціальних видів зв’язку, якщо ці відомості не
становлять державної таємниці.

11.4. Відомості за окремими показниками про порядок обліку,
використання та поводження із засобами криптографічного захисту службової
інформації та ключових документів до них, а також про передачу (пересилання)
цих засобів, ключових документів, нормативної, технічної та експлуатаційної
документації.

11.5. Відомості за окремими показниками про номенклатуру, кількість і
тактико-технічні характеристики технічних засобів, що використовуються у
мережах чи комплексах урядового або спеціального зв’язку, крім тих, що
становлять державну таємницю.

11.6. Відомості про криптографічні системи або засоби криптографічного
захисту службової інформації, якщо вони розкривають їх криптографічну схему
(схему захисту, принципи побудови або криптографічні параметри).

11.7. Відомості про номенклатуру, кількість засобів криптографічного
захисту службової інформації, місця їх розташування.

11.8. Відомості (за окремими показниками) про: зміст, стан, наявність
недоліків в організації чи забезпеченні безпеки системи криптографічного
захисту службової інформації, порядок застосування (роботи) засобів
криптографічного захисту службової інформації, результати експлуатації цих
засобів.

11.9. Відомості про взаємодію БЕБ з органами державної влади,
підприємствами, установами та організаціями у сфері криптографічного
захисту службової та секретної інформації, якщо ці відомості не становлять
державної таємниці.

11.10. Відомості про порядок використання, поводження, технічні
характеристики ключових документів та зміст ключових даних до засобів
криптографічного захисту службової інформації.

11.11. Відомості про номенклатуру, тактико-технічні характеристики
засобів криптографічного захисту секретної інформації, якщо ці відомості не
становлять державної таємниці.
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11.12. Відомості (зміст, структура та повна назва) про нормативно-правові

акти та нормативні документи з питань криптографічного захисту секретної та
службової інформації, якщо ці відомості не становлять державної таємниці.

11.13. Відомості про стан, планування, організацію і здійснення відомчого
контролю за станом криптографічного захисту інформації з обмеженим
доступом, вимога щодо захисту якої встановлена законодавством, якщо ці
відомості не становлять державної таємниці.

11.14. Відомості щодо забезпечення спеціальним зв’язком посадових осіб
БЕБ, установлення та/або зняття абонентських установок спеціального зв’язку,
а також відомості, що містяться в довідниках, переліках, списках абонентів
спеціального зв’язку.

(пункт 11.14. у редакції наказу БЕБ від 14.06.2023 № 191)
11.15. Відомості за окремими показниками з питань забезпечення безпеки

урядового та спеціальних видів зв'язку, якщо вони не розкривають норми
(вимоги) та методики контролю технічного захисту інформації, крім тих, що
становлять державну таємницю.

11.16. Відомості про планування, організацію та виконання робіт особовим
складом із засобами криптографічного захисту секретної інформації,
ключовими документами, шифрами, а також надання (скасування) допуску до
шифрувальної роботи, якщо ці відомості не становлять державної таємниці.

11.17. Відомості щодо посад, перебування на яких передбачає надання
допуску до шифрів.

(пункт 11.17. у редакції наказу БЕБ від 14.06.2023 № 191)
11.18. Відомості про окремі ділянки трас проходження каналів або кабелів

(ліній) урядового або спеціального зв’язку, крім відомостей, що становлять
державну таємницю.

11.19. Відомості щодо стану безпеки спеціального зв’язку в БЕБ, крім тих,
що становлять державну таємницю.

(розділ 11 доповнено новим пунктом 11.19. згідно із наказом БЕБ від 14.06.2023 № 191)
11.20. Відомості, які розкривають зміст заходів щодо контролю безпеки

спеціального зв’язку в БЕБ.
(розділ 11 доповнено новим пунктом 11.20. згідно із наказом БЕБ від 14.06.2023 № 191)
11.21. Відомості щодо порушення безпеки зв’язку, які призводять до

розголошення відомостей з обмеженим доступом.
(розділ 11 доповнено новим пунктом 11.21. згідно із наказом БЕБ від 14.06.2023 № 191)

12. Інформаційно-аналітична діяльність

12.1. Аналітичні продукти БЕБ (у разі використання відомостей, що
становлять службову інформацію).

12.2. Інформаційні документи БЕБ (у разі використання відомостей, що
становлять службову інформацію).

12.3.Індикатори (маркери) ризиків вчинення кримінальних правопорушень.
(Перелік доповнено новим розділом 12 згідно із наказом БЕБ від 14.06.2023 № 191)


